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SENTENZA

Nella causa civile iscritta al n. 139/2024

Avente ad oggetto: Spoofing e vishing – Responsabilità Intermediario e risarcimento

danni.

Promossa da: GANGI Ramona, nata ad Acireale (CT) il 18.11.1988 e residente a

Randazzo (CT), Via Papa Giovanni Paolo II n. 5, cod. fisc. GNGRMN 88S58A028U

ed ivi  elettivamente domiciliata  in  Catania,  via  G.  Simili  n.  16,  presso lo  studio

dell'Avv. Maurizio Mariani, che lo rappresenta e difende giusta procura alle liti in atti

                                                                                                         

RICORRENTE             

CONTRO

 

CONTRO: UniCredit S.p.A. in persona del legale rappresentante pro-tempore, con

sede in Piazza Gae Aulenti, 3 - Tower A - 20154 Milano, Codice Fiscale e P. IVA n°

00348170101, rappr.  e dif.  dall’avv. Alberto Toffoletto,  Marco Pesenti,  Christian

Romeo, Luciana Cipolla, Flora Lettenmayer e Simona Daminelli, elett. te dom. ti in

Catania, via Vecchia Ognina n. 80 presso lo studio dell’avv. Enza Furnari.

 

                                                    FATTO E IN DIRITTO

 

Con atto di citazione ritualmente notificato, la sig. ra Ramona Gangi, cliente della



banca UniCredit  S.p.A.  e  titolare  della  Carta  Bancomat  n.  4230672656756285,

conveniva in giudizio,  innanzi  all’Ufficio del  Giudice di  Pace di  Randazzo, onde

ottenere l’accertamento della responsabilità della società convenuta in relazione ad

una frode subìta dalla stessa sul  proprio conto corrente.  Esponeva infatti  che il

9.12.2023, alle h.  16:14 circa la ricorrente era stata vittima di  un attacco di  c.d.

phishing posto in essere da un sedicente operatore di “UniCredit Tower S.p.A.” il

quale, mediante l’invio di un sms - in apparenza proveniente da tale banca - con il

quale venivano richieste alla  utente di  inserire,  attraverso uno specifico link,  le

credenziali di accesso al proprio conto. Il messaggio apparentemente proveniente in

tutto e per tutto da un operatore di “UniCredit S.p.A.” la informava di un accesso

anomalo sul  proprio conto,  poiché stavano avvenendo dei  prelievi  di  somme di

denaro e che per bloccarli, doveva fornirgli i codici di verifica che erano visualizzabili

tramite un’applicazione della stessa banca per bloccare i tentativi di frode. Tuttavia

qualche minuto dopo, la Gangi si accorgeva di essere stata truffata, perché, dopo

aver eseguito l’operazione richiesta, l’odierna ricorrente riscontrava sul proprio conto

un addebito di €. 1.490,50 da lei mai autorizzato.

Chiedeva,  dunque,  al  Giudice di  Pace adito  ritenere e  dichiarare  responsabile,

UniCredit  S.p.A.,   in  persona del  suo legale  rapp.te  pro tempore,  per  la  illecita

sottrazione della somma complessiva di cui sopra oltre il pagamento delle spese e

competenze legali del procedimento.

Si costituiva in giudizio UniCredit S.p.A contestando quanto dedotto ed eccepito dalla

controparte  e  sostenendo  che  la  responsabilità  dell’accaduto  fosse  imputabile

soltanto  alla  cliente,  per  avere  costei

comunicato, incautamente, a terzi i propri dati di accesso.

Chiedeva, pertanto, a questa Decidente di accertare e dichiarare la responsabilità

dell’attore, per aver rivelato i codici di sicurezza segreti e personali, in spregio alle

condizioni contrattuali del servizio; di

accertare e  dichiarare pertanto che nessuna somma spettava alla  ricorrente in

ragione del  grave comportamento  negligente  dalla  stessa adottato,  il  tutto  con

condanna della controparte alle spese, competenze ed onorari del presente giudizio,

da distrarre in favore del procuratore antistatario ai sensi dell’art. 93 c.p.c.

All’udienza del 17.09.2024 l’odierna Decidente assegnava alle parti, su loro richiesta,

i termini di cui
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all’art. 281 duodecies c.p.c.

La  causa,  in  assenza di  richieste  istruttorie,  all’udienza del  21.01.2025 questa

giudicante, ritenendo la causa matura per la decisione, la rinviava per la precisazione

delle conclusioni, all’udienza del 27.05.2025.

Quindi, all’udienza del 16.09.2025, sulle conclusioni precisate come in atti, la causa

veniva trattenuta in decisione, con assegnazione alle parti dei termini per il deposito

degli scritti difensivi conclusionali.

Ciò posto, giova premettere in fatto quanto segue.

L’odierna ricorrente è titolare di un conto corrente presso UniCredit S.p.A (acceso

presso la filiale di Randazzo) e della relativa Carta Bancomat n. 4230672656756285,

tratta sul medesimo conto.

Deduce la difesa attorea che, in data 9.12.2023, riceveva, sul proprio cellulare, da

parte “di un sedicente operatore di “UniCredit Tower S.p.A.” (utenza tramite la quale

era già stato realmente contattato da personale della banca). sms mediante il quale

veniva invitata ad eseguire la verifica di una - presunta - anomalia esistente sul suo

conto.

Ingannato dal numero di provenienza del messaggio e dalla perfetta fattura del sito

(identico  a  quello  a  cui  accedeva  tramite  il  link  ricevuto,  il  procedeva  alla

reimpostazione  delle  credenziali,  senza  accorgersi  di  essere  stato  vittima  di

“phishing”.

La sig. ra Gangi si recava, quindi, presso il Comando dei Carabinieri di Randazzo per

denunciare l’accaduto e provvedeva altresì a chiedere a la restituzione delle somme

oggetto delle operazioni contestate.

Quindi l'Ufficio Reclami finanziari  rispondeva al predetto reclamo, informando la

ricorrente di non poter dare seguito all’istanza di rimborso non ravvisandosi alcuna

anomalia nell'esecuzione delle operazioni disconosciute.

L’odierna istante provvedeva quindi a richiedere formalmente il  riaccredito delle

somme illecitamente sottrattele, con apposita lettera di  diffida.

Rivelatisi  infruttuosi  i  tentativi  volti  a recuperare quanto spettantele,  la Gangi si

determinava ad adire

l’Autorità Giudiziaria competente, al fine di tutelare i propri diritti.

Orbene, in questa sede, l’odierna attrice lamentava che - diversamente da come è

prassi di altri Istituti di credito – non abbia predisposto sistemi di sicurezza adeguati
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ed in linea con lo sviluppo tecnologico attuale.

Secondo la difesa dell’attore, quindi, la banca doveva ritenersi responsabile di quanto

accaduto e, in quanto tale, essere tenuta al rimborso di quanto è stato allo stesso

illecitamente sottratto da ignoti.

La difesa della  società convenuta replicava sostenendo che la  frode lamentata

dall’odierno attore era

scaturita  da un uso irregolare,  negligente,  imprudente e  non adeguato dei  dati

personali  segreti  e  riservati,  in  spregio  delle  condizioni  contrattuali  e  delle  più

elementari  regole  di  prudenza.

Deduceva altresì che alcuna violazione o forzatura dei sistemi di era stata rilevata,

essendosi la società convenuta limitata ad eseguire gli ordini di pagamento disposti

mediante  l’utilizzo  dei  codici  personali  del  nella  convinzione  che  provenissero

effettivamente  da  quest’ultimo.

Ciò premesso, giova rilevare che il  giudizio de quo verte sull’accertamento della

responsabilità del

prestatore di servizi di pagamento nell’ipotesi in cui il cliente abbia disconosciuto

un’operazione eseguita tramite home banking, da terzi ignoti, con mezzi fraudolenti.

Orbene  nel  caso  “de  quo”  l’attore  ha  assolto  all'onere  di  provare:  il  rapporto

contrattuale esistente fra le parti con il furto delle proprie credenziali di accesso da

parte di terzi e la conseguente sottrazione della somma di denaro (circostanza che,

peraltro, non risulta contestata da controparte).

La  causa  de  quo  ha,  quindi,  ad  oggetto  un  episodio  di  c.d.  phishing,  cioè  di

acquisizione  dei  dati  di

accesso tramite l’inconsapevole collaborazione del cliente.

Con tale  espressione si  definisce una particolare  tipologia  di  truffa  informatica

mediante  la  quale

soggetti criminali sottraggono con l'inganno le credenziali di accesso ai sistemi di

pagamento informatici, attraverso l'invio all'ignara vittima di e-mail contenenti link o

sms perfettamente identici a

quelli che potrebbero essere inviati dall'istituto di credito.

Nel caso di specie, il “phishing”, risulta attuato tramite sms “spoofing”, consistente in

un’attività di

manipolazione che rende il messaggio apparentemente legittimo poiché visualizzato
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all’interno della

conversazione contenente sms genuini, effettivamente provenienti dall’intermediario.

A tal riguardo, giova evocare le recenti pronunce dell’ABF volte ad evidenziare che la

circostanza per cui il ricorrente abbia ricevuto un sms raffigurato come proveniente

dall’effettivo intermediario “è sicuramente dirimente ai fini di una diminuzione della

responsabilità in capo al ricorrente medesimo, che non aveva elementi per poter

distinguere la  genuina provenienza del  messaggio”  (ex multis,  ABF Collegio  di

Milano,  Decisione N.  16850 del  15 luglio  2021).

D’altro canto, va osservato che l’intermediario non abbia predisposto tutti i presidi di

sicurezza necessari a impedire che la ricorrente fosse ingannata.

Fatte  queste considerazioni,  è  necessario  comprendere se,  nel  caso di  specie,

possano configurarsi

profili di responsabilità in capo a UniCredit S.p.A.

A tal proposito, merita menzione la recente sentenza n. 3780 del 12 febbraio 2024

mediante la quale la Corte di  Cassazione è tornata a pronunciarsi  in materia di

responsabilità degli istituti di credito nel caso di operazioni fraudolente compiute

mediante  l’acquisizione,  da  parte  del  truffatore,  delle  credenziali  di  accesso al

sistema di  home banking  di  un  cliente  di  una banca.

La Suprema Corte ha, in primo luogo, sancito che: “la diligenza della banca va a

coprire operazioni

che devono essere ricondotte nella sua sfera di controllo tecnico, sulla base anche di

una valutazione

di prevedibilità ed evitabilità tale che la condotta, per esonerare il debitore, la cui

responsabilità contrattuale è presunta, deve porsi al di là delle possibilità esigibili

della sua sfera di controllo”, per poi concludere: “la responsabilità della banca per

operazioni effettuate a mezzo di strumenti elettronici, con particolare verifica della

loro riconducibilità alla volontà del  cliente mediante il  controllo dell’utilizzazione

illecita dei relativi codici da parte di terzi, va esclusa se ricorre una situazione di colpa

grave dell’utente configurabile, ad esempio, nel caso di protratta attesa prima di

comunicare l’uso non autorizzato dello strumento di pagamento, ma il riparto degli

oneri  probatori  va posto a carico delle parti  segue il  regime della responsabilità

contrattuale”.

Secondo l’orientamento consolidato della Corte di Cassazione, l’istituto di credito
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deve adottare tutte le misure idonee a garantire la sicurezza del servizio in quanto la

diligenza ad esso richiesta (art. 1176,

comma secondo, c.c.) ha natura tecnica e “deve essere valutata tenendo conto dei

rischi  tipici  della  sfera  professionale  di  riferimento  ed  assumendo quindi  come

parametro la figura dell’accorto banchiere” (cfr. Cass., sez. I civile, 12 giugno 2007 n.

13777; Cass. 2950 del 03.02.2017) vale a dire (non di un generico soggetto di media

diligenza, ma) di un professionista dedito a quel particolare ramo di affari e quindi

dotato,  in  quel  settore,  di  una  specifica  esperienza  e  competenza  (v.  Cass.  n.

806/2016).

La Suprema Corte ha quindi rimarcato il principio in base al quale il professionista

deve rispettare specifici oneri di diligenza, di natura tecnica, in merito ai servizi posti

in essere in favore del cliente.

Il  parametro  di  riferimento  del  c.d.  “accorto  banchiere”  costituisce  speciale

declinazione del generale principio civilistico di buona fede contrattuale (art. 1176 c.

2 c.c.) in base al quale l’istituto di credito, nel vagliare i rischi tipici del mestiere deve

esercitare un controllo tecnico, valutando la prevedibilità e l’evitabilità della condotta,

in modo da essere esonerata da responsabilità solo se le azioni poste in essere

vanno oltre la propria sfera di controllo.

Secondo la Corte di  Cassazione (v.  Cass.  civ.  ord.  n.  9158 del  12 aprile  2018)

l’eventuale uso da parte

di  terzi,  dei  codici  di  accesso  al  sistema  home  banking  rientra  nel  rischio

professionale  del  prestatore

dei  servizi  di  pagamento,  prevedibile  ed evitabile  con l’adozione di  appropriate

misure tecniche, volte a verificare la riferibilità delle operazioni eseguite tramite la

banca online, alla volontà del correntista.

L’Istituto di Credito non risponde del danno patito dal cliente, solo laddove provi che

l’evento dannoso sia imputabile al dolo del correntista o a comportamenti imprudenti

(Cass.  civ.,  23.5.2016  n.  10638),  tali  da  non  poter  essere  evitati  con  anticipo

dall’istituto  di  credito.

Applicando i  suddetti  principi,  con riguardo al  profilo  probatorio,  discende che:

“Mentre  il  cliente  è

tenuto soltanto a provare la fonte del proprio diritto, cioè il contratto di conto corrente,

ed il termine
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di  scadenza,  il  debitore,  cioè la  banca,  deve provare il  fatto  estintivo dell’altrui

pretesa,  sicché  non  può  omettere  la  verifica  dell’adozione  delle  misure  atte  a

garantire la sicurezza del servizio. Ne consegue che, essendo la possibilità della

sottrazione dei codici al correntista attraverso tecniche fraudolente una eventualità

rientrante nel rischio d’impresa, la banca per liberarsi dalla propria responsabilità,

deve dimostrare la sopravvenienza di eventi che si collochino al di là dello sforzo

diligente richiesto al debitore (Cass., 1, n. 2950 del 3/2/2017; Cass., 3, n. 18045 del

5/7/2019; Cass., n. 26916 del 26/11/2020)”.

La  Suprema Corte  ha  infatti  ritenuto  che  la  banca,  nella  fattispecie  esaminata

(sovrapponibile  a  quella

oggetto della presente causa) avrebbe dovuto opportunamente provare “di  aver

adottato soluzioni idonee a prevenire o ridurre l’uso fraudolento dei sistemi elettronici

di pagamento, quali ad esempio

l’invio  al  titolare  della  carta  di  appositi  sms  alert  di  conferma  di  ogni  singola

operazione, sulla base di un principio di buona fede nell’esecuzione del contratto”.

In assenza di prove concrete, fornite da parte dell’istituto di credito, di aver adottato

tutte le misure

necessarie alla prevenzione delle frodi, “è corretta la decisione di imputare alla banca

il rischio professionale della possibilità che terzi accedano ai profili dei clienti con

condotte fraudolente”.

La  responsabilità  di  garantire  la  sicurezza  del  servizio  non  ricade,  pertanto,

unicamente  sul  cliente,  al

quale si richiede una condotta diligente ed accorta, ma anche sulla banca, che deve

dimostrare di aver

fatto tutto il possibile per prevenire accessi fraudolenti.

Nel caso di specie sarebbe stato quindi onere di provare di aver adottato tutte le

misure idonee ad evitare il danno patito dal e dimostrare che, nonostante tutte le

misure di protezione possibili, la sottrazione del denaro dal conto del proprio cliente

non poteva essere in alcun modo evitata.

Tale prova non è stata fornita.

L’Istituto di credito non ha provato di aver adottato appropriate misure tecniche volte

a prevenire ed

evitare (o quanto meno limitare) condotte fraudolente finalizzate all’appropriazione
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delle credenziali

della clientela, come la predisposizione - da parte della società convenuta - di idonei

sistemi di allerta

ad ogni operazione effettuata.

Non emerge,  infatti,  che la  società  convenuta  abbia  predisposto  un sistema di

autorizzazione preventiva

(OTP,  inserimento  codice inviato  via  sms,  password rafforzata,  3  secure  code,

ecc....)  delle  operazioni

sul conto di ciascun utente.

Nessun sms, nessuna e-mail, nessuna telefonata, nessun sistema di sicurezza con

OTP, 3d secure o altro similare sono mai stati ricevuti dall'utente, né per autorizzare

le  operazioni  prima dell'esecuzione delle  stesse,  né per  avvisare l'utente  dopo

l'esecuzione delle stesse, nonostante si trattasse di operazioni di importo rilevante,

effettuate a distanza di pochissimo tempo l’una dall’altra.

Né risulta comprovato che i sistemi informatici “Bancomat online” siano certificati

secondo i più rigorosi ed affidabili standard internazionali.

Ne consegue che la società convenuta, dovrà essere condannata alla restituzione

delle somme oggetto

delle operazioni contestate.

Va, inoltre, precisato che con la richiamata sentenza n. 3780/2024 la Suprema Corte

non muta il precedente indirizzo espresso nell’ordinanza n. 7214/2023 (con cui gli in

un caso in cui una coppia di correntisti aveva comunicato in buona fede, in risposta

ad una e-mail ingannevole, le proprie credenziali di accesso agli account bancari,

avevano escluso la responsabilità dell’istituto di credito per

l’addebito  sul  conto  corrente  eseguito  da  un  terzo  truffatore,  a  seguito  della

sottrazione  delle  credenziali  autorizzative  tramite  phishing).

Ciò è confermato dalla sentenza n. 3780 del 12 febbraio 2024 la quale ha ad oggetto

una fattispecie identica a quella che qui ci occupa (l’Istituto di Credito non prova di

avere adottato tutte le specifiche misure antiphishing, volte ad evitare fraudolente

sottrazioni  da  parte  di  terzi  truffatori,  pertanto  non  può  andare  esente  da

responsabilità).

Tale pronuncia si pone, peraltro, in continuità con molteplici arbitrati bancari (ex

multis, Collegio ABF Torino, 5 luglio 2023, n. 6910) che hanno dato esito positivo alle
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richieste di rimborso di clienti vittime di fishing a causa della mancanza del sistema di

Autenticazione Forte (Strong Customer Authentication) finalizzata ad identificare e

autenticare  in  maniera  univoca  il  cliente  e  la  tipologia  di  operazione  che  deve

effettuare.

Orbene, nel caso di specie, la documentazione prodotta dall’intermediario non è

sufficiente ad offrire la prova della predisposizione di un sistema di autenticazione

forte, richiesto per i pagamenti elettronici dalle fonti normative sopra richiamate.

L’Istituto bancario non ha adottato - quantomeno nelle operazioni per cui è causa - gli

standard di

sicurezza corrispondenti  alla  disciplina  oggi  applicabile,  funzionali  ad  evitare  il

verificarsi  di  questo

particolare tipo di frode (phishing).

Pertanto, deve essere considerata responsabile per la illecita sottrazione – ai danni

dell’odierna ricorrente - della somma di €. 1.490,50.

La domanda attorea volta ad ottenere il rimborso delle somme illecitamente sottratte

all'utente dovrà,

quindi, trovare accoglimento.

Le spese del giudizio vanno poste a carico di parte convenuta e sono liquidate come

in dispositivo.

 

                                                                       P.Q.M.

 

Il Giudice di Pace di Randazzo, nella persona della dott. ssa Eleonora Distefano,

definitivamente pronunciando nella causa iscritta al n. 139/2024 R.G.:

-          condanna UniCredit S.p.A. al rimborso, in favore della ricorrente della somma

complessiva di €. 1.490,50 oltre interessi legali dalla domanda al soddisfo;

-          condanna parte convenuta al pagamento delle spese processuali in favore di

parte attrice, che liquida in € 975,00 per compensi, oltre spese generali, iva e cpa

come per legge, avuto riguardo alla natura ed al valore della causa nonché all’attività

difensiva concretamente espletata secondo i parametri di cui al DM n. 147/2022.

Catania, il 7.10.2025
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Il Giudice di Pace  
Dott. ELEONORA DISTEFANO
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